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Divulgaciéon de contrasefias en Firefox Password Manager
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Se ha comunicado la existencia de una vulnerabilidad en el gesto de contrasefias de Mozilla Firefox 2.0 (y anteriores)
por la que un usuario remoto podra obtener las contrasefias y campos de formularios almacenadas en el navegador.

El administrador de contrasefias (Password Manager) no valida de forma adecuada las URLs antes de rellenar de
forma automatica los formularios web con los datos previamente grabados (incluidas las contrasefies).

De esta forma, un atacante remoto podréa crear un formulario especialmente disefiado en un sitio web para el que el
navegador haya grabado la contrasefia del usuario. Cuando el usuario realice alguna accién (como pulsar en el boton de
enviar o en un objeto), los valores del formulario se enviaran a un sitio web diferente al esperado por el usuario.

Se recomienda desactivar la caracteristica "Recordar contrasefias" en las Opciones.

(FUENTE: Panda Software )

http://www.joomlahispano.org Potenciado por Joomla! Generado: 9 September, 2010, 07:38



